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Experto Implantador del
Esquema Nacional de Seguridad

Una formacion imprescindible
para conocer el ENS y como realizar
su implantacion, gestion y operacion

¢ Te has preparado para lo que viene?



Experto Implantador del
Esquema Nacional de Seguridad
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Ciberseguridad y
Proteccién de datos

Obijetivos:

Conocer los fundamentos del Esquema Nacional de Seguridad (ENS).
Conocer los aspectos generales y especificos del ENS. (

Conocer como se realiza la categorizacién de los sistemas. ‘ \ . .
’f" <«

Conocer como se realiza el andlisis de riesgos.

‘ 3
Conocer los requisitos de seguridad que deben reunir los sistemas de " /
[ :

informacién para dar cumplimiento al ENS.

¢ W
Conocer como se realiza la implantacion del ENS en una organizacion. \ ’

Conocer el proceso de certificacién del ENS.

¢A quién va dirigido? Metodologia

* Responsables de seguridad de la
informacion.

* Responsables de proteccién de @ —

datos personales.

Curso online basado en El alumno dispone de

« Delegados de Proteccion de Datos. videos donde el formador material descargable para
* Responsables de ciberseguridad. transmite sus conocimientos. que una vez finalizado el curso

e Técnicos informaticos.

* Cualquier persona que desee
conocer como implantar y
gestionar el ENS.

Con test de autoevaluacién disponga de este para poder
que el alumno debe superar descargarlo.
para obtener el certificado de

aprovechamiento.

Acceso al responsable de la organizacién

FORMA'Y

 Para que pueda llevar un control de la evolucién, REQUISITOS PREVIOS LUGAR DEL CURSO

aprovechamiento y resultados de los alumnos.

Aula de Teleformacién

Dentro del aula de s
teleformacién el alumno
accede a los videos que
componen el curso y a
través de los cudles el
formador desarrolla su
contenido. Esta es la
forma mas eficiente de impartir formacién online,

Ninguno Online

DURACION PRECIO

100 horas 1.197 € + IVA

3 meses de acceso Bonificable, consultar
condiciones

Entrega de Diploma Experto Implantador del

puesto que puedes ver los videos las veces que Esquema Nacional de Seguridad

quieras hasta comprender lo explicado.

www.grupocfi.es | info@grupocfi.es | 901 001 802



Experto Implantador del ENS

Temario

1. Aspectos generales

1.1. El Esquema Nacional de Seguridad

1.2. Objeto de la Ley

1.3. Ambito de aplicacion

1.4. Sistemas de informacién que traten
datos personales

1.5. Definiciones

1.6. Principios basicos

1.7. Requisitos minimos de seguridad

1.8. Seguridad de los sistemas

1.9. Otras disposiciones relevantes

2. Categorizacion de los sistemas
2.1.Categorias de seguridad
2.2.Dimensiones de la sequridad y
determinacidn del nivel

2.3. Determinacion de la categoria de
seguridad

2.4. Acciones para determinar la categoria
de seguridad de un sistema

3. Andlisis de riesgos y Declaracion de
Aplicabilidad
3.1. Anélisis de riesgos
3.2. Declaracién de Aplicabilidad
3.3. Elaboracién de la Declaracion de
Aplicabilidad
3.4. Perfiles de cumplimiento

4. Medidas de Seguridad: Marco
organizativo
4.1. Organizacién de la documentacion
4.2. Politica de seguridad
4.3. Normativa de seguridad
4.4. Procedimientos de sequridad
4.5. Proceso de autorizacion

5. Medidas de Seguridad: Marco
operacional

5.1. Planificacién
5.2. Control de acceso

En Grupo CFl, a través del Instituto Superior de Ciberseguridad

50

formamos a todos los integrantes de
|la entidad para que ésta evite pérdidas

o fugas de datos.

5.3. Explotacion

5.4. Recursos externos

5.5. Servicios en la nube

5.6. Continuidad del servicio
5.7. Monitorizacion del sistema

6. Medidas de Seguridad: Medidas de
proteccion
6.1. Proteccion de las instalaciones e
infraestructuras
6.2. Gestién del personal
6.3. Proteccion de los equipos
6.4. Proteccion de las comunicaciones
6.5. Proteccion de los soportes de
informacién
6.6. Proteccion de las aplicaciones
informaticas
6.7. Proteccion de la informacion
6.8. Proteccion de los servicios

7. Medidas de Seguridad: medidas
compensatorias y madurez

7.1. Medidas compensatorias
7.2.Madurez de las medidas de
seguridad

8.ENS y proteccion de datos personales

8.1.Valoracion del nivel
8.2. RGPD/LOPDGDD y ENS

9. Auditoria del ENS
9.1. Proceso de auditoria
9.2. Plan de auditorfa
9.3. Ejecucion de la auditoria
9.4. Auditoria de ENS y RGPD/LOPDGDD

10. Implantacion y certificacion del ENS
10.1. Fases en la implantacién del ENS
10.2. El plan de Adecuacién
10.3. Certificacion del ENS
10.4. Garantias para el éxito

INSTITUTO SUPERIOR
DE CIBERSEGURIDAD

M Grupo CFI
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Ciberseguridad y
Protecciéon de datos

El contenido del curso esta repartido en 10 médulos de aprendizaje:

Sinlugara dudas, este es el
curso mas completo y ameno
de seguir gracias
al uso del videoyalos
cuestionarios de autoevaluacion
para que el aprendizaje sea
de lo mds sencillo

Me parece muy
bueno el método
utilizado y las
herramientas
Manuel Joarex (Valencia)

Un curso perfecto, me
voy contento y satisfecho
por lo aprendido

Miguel Angel Rico (Granada)

)
Danh
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Otros servicios de Grupo CFl

- Esquema Nacional de Seguridad

- 1SO 27001
Consultoria y Auditoria en: . 150 27701
- LOPDGDD
- LSSICE
Planes de Ciberseguridad
EOTANGEER S - Ciberseguridad

- Proteccion de Datos

Delegado de Proteccion de Datos Externo

Hacking Etico

- LOPD Manager

Desarrollo de aplicaciones - LSSI Manager
- I1SO Director
gbreﬁ'sfg?ﬁif; Avda. Madrid, 10 | Pe. de la Castellana, 200 INSTITUTO SUPERIOR
. Proteccion de datos 34004 PALENCIA 28046 MADRID DE CIBERSEGURIDAD
901 001 802 901 001 802
info@grupocfi.es info@isciberseguridad.es
www.grupocfi.es CERTIFICACIONES DE Grupo CFI www.isciberseguridad.es
comommuocons. | [ CERTIFICADA @ @
" %' 1SO 27001 1SO 27701 @

CONFIANZA
LINE

INFORMATION PRIVACY ON

SECURITY INFORMATION

NIVEL MEDIO

MANAGEMENT MANAGEMENT



