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Proteccion de datos

Implantacién y gestién de
la ISO 27001:2022

Una formacién imprescindible
para conocer la 1ISO 27001:2022 y
cdmo realizar su implantacion y gestion

-

¢ Te has preparado para lo que viene?



Implantacién y Gestién
de la ISO 27001:2022

M Grupo CFI

d

Ciberseguridad y
Proteccién de datos

Objetivos:

Conocer los fundamentos de los Sistemas de Gestién de la Seguridad de la Informacién (SGSI).
Conocer la familia de normas ISO/IEC 27000.

Conocer los requisitos de la norma ISO/IEC 27001 para implementar un SGSI.

Conocer como se realiza el analisis y gestion de riesgos de seguridad de la informacién.
Conocer cémo implantar los controles de seguridad de la ISO 27002.

Conocer cémo se realiza la implantacion de la ISO 27001 en una organizacion.

Conocer el proceso de certificacion de la ISO 27001.

¢A quién va dirigido? Metodologia Material didactico

* Responsables de seguridad de la
informacion. E \l’
e

* Responsables de proteccion de
datos personales.

Curso online basado en El alumno dispone de

« Delegados de Proteccion de Datos. videos donde el formador material descargable para
* Responsables de ciberseguridad. transmite sus conocimientos. que una vez finalizado el curso

» Técnicos informaticos.

e Cualquier persona que desee
conocer como implantar y
gestionar la ISO 27001.

Aula de Teleformacidn

Con test de autoevaluacion disponga de este para poder
que el alumno debe superar descargarlo.
para obtener el certificado de

aprovechamiento.

FORMA'Y

Dentro del aula de teleformacién el alumno accede REQUISITOS PREVIOS LUGAR DEL CURSO

a los videos que componen el curso y a través de los
cuéles el formador desarrolla su contenido. Esta es
la forma mas eficiente de impartir formacién online,
puesto que puedes ver los videos las veces que
quieras hasta comprender lo explicado.

Ninguno Online

DURACION PRECIO

60 horas 597 € + IVA

2 meses de acceso Bonificable, consultar
condiciones

Entrega de Diploma Implantacién y gestién

de la 1SO 27001:2022

www.grupocfi.es | info@grupocfi.es | 979 699 517



Implantaciéon y Gestidn

de la ISO 27001:2022
Temario

PARTE |
El Sistema de gestion de la Seguridad de
la Informacién basado en la 1SO 27001

1. Introduccion

1.1. Sistemas de Gestién de la Seguridad
de la Informacion

1.2. Implantacién de un SGSI segtn la
IS0 270071

1.3. Factores criticos de éxito de un SGSI

1.4. Lafamilia de Normas del SGSI

1.5. La1S0 27001

2. Definiciones

2.1. Definiciones en el @mbito de la
seguridad de la informacidn - I

2.2. Definiciones en el &mbito de la
seguridad de la informacidn - I1

2.3. Definiciones en el &mbito de la
seguridad de la informacidn - 111

2.4. Glosario de términos de
ciberseguridad

3. Contexto de la organizacion

3.1. Comprensidn de la organizacién y de
su contexto

3.2. Compresién de las necesidades y
expectativas de las partes interesadas

3.3. Determinacion del alcance
Ejemplo de alcance: Grupo CFI
Ejemplo de alcance: INCIBE

4. Liderazgo
4.1. Liderazgo y compromiso
4.2. Politica
Ejemplo de politica de Sequridad de
la Informacién: Grupo CFl
4.3. Funciones, responsabilidades y
autoridades de la organizacién

5. Planificacién
5.1. Acciones para abordar riesgos y
oportunidades

5.2. Objetivos de seguridad de la
informacién y planificacién para
alcanzarlos

6. Analisis y gestion de riesgos

6.1. Introduccidn

6.2. Establecimiento del contexto

6.3. Evaluacion de riesgos

6.4.Tratamiento del riesgo

6.5. Administracién de la gestion de riesgos

6.6. Metodologias de analisis y gestion de
riesgos

6.7. Proceso de realizacion del andlisis y
tratamiento de riesgos segtin la 1SO/IEC
27005:2022

7.Soporte
7.1. Recursos
7.2. Competencia
7.3. Concienciacion
7.4. Comunicacion
7.5. Informacién documentada

8. Operacion
8.1. Planificacion y control operacional
8.2. Evaluacion y tratamiento de riesgos de
seguridad de la informacion

9. Evolucién del desempeiio
9.1. Monitoreo
9.2. Auditoria interna
9.3. Revision de la gestion

10. Mejora
10.1. Mejora continua
10.2. Falta de conformidad y medidas
correctivas

PARTE Il
Los controles de la Seguridad de la
Informacion de la 1S0 27001:2022

11. Introduccion a los controles de la
seguridad

Sf‘é Grupo CFI

Ciberseguridad y
Proteccién de datos

11.1. Tipos de controles
11.2. Declaracién de aplicabilidad
11.3. Nivel de madurez de los controles

12. Controles organizativos
12.1. Controles 5.1a 5.5
12.2.Controles 5.6a5.10
12.3. Controles 5.11a5.15
12.4. Controles 5.16 a 5.20
12.5. Controles 5.21a 5.25
12.6. Controles 5.26 a 5.30
12.7. Controles 5.31a5.35
12.8. Controles 5.36 a 5.37

13. Controles de personas
13.1. Controles 6.1a 6.5
13.2. Controles 6.6 a 6.8

14. Controles fisicos
14.1. Controles 7.1a 7.5
14.2. Controles 7.6 a 7.10
14.3. Controles 7.11a7.14

15. Controles tecnoldgicos
15.1. Controles 8.1a 8.5
15.2. Controles 8.6 a 8.10
15.3. Controles 8.11a8.15
15.4. Controles 8.16 a 8.20
15.5. Controles 8.21a 8.25
15.6. Controles 8.26 a 8.30
15.7. Controles 8.31a 8.34

PARTE 111
Implantacion y Certificacién de un SGSI
basado en la1S0 27001:2022

16. Pasos en la implantacién del SGSI
16.1. Pasos en la implantacién de | SGSI

17. Certificacion del SGSI
17.1. Certificacion del SGSI

En Grupo CFl, a través del Instituto Superior de Ciberseguridad

formamos a todos los integrantes de
la entidad para que ésta evite pérdidas
o fugas de datos.
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INSTITUTO SUPERIOR
DE CIBERSEGURIDAD

www.grupocfi.es | info@grupocfi.es | 979 699 517



Otros servicios de Grupo CFl

- Esquema Nacional de Seguridad
-1SO 27001 - ISO 27701

-1SO 9001

- LOPDGDD

- LSSICE

- TISAX, DORA, NIS2, CRA, PCI DSS

Consultoria y Auditoria en:

Auditorias de Ciberseguridad
Analisis de Riesgos
Investigacion Forense Digital

- Ciberseguridad
- Proteccion de Datos

Formacion en:

Delegado de Proteccion de Datos Externo

- Analisis de Vulnerabilidades

Hacking Etico: \.
- Test de Intrusion

- LOPD Manager
Desarrollo de software - HubLOPD

- |SO Director
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+34 979 699 517
info@grupocfi.es
www.grupocfi.es

ESPANA
' PALENCIA: Avda. Madrid, 10 - 34004

@ INSTITUTO SUPERIOR
DE CIBERSEGURIDAD
+34979 699 517
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www.isciberseguridad.es
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