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Ciberseguridad y
Proteccién de datos

Usuario seguro de sistemas informaticos

Una formacion imprescindible
para utilizar sistemas informaticos
e Internet de forma segura

¢ Te has preparado para lo que viene?
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Ciberseguridad y
Proteccién de datos

Usuario seguro de sistemas informaticos

La tecnologia e Internet se han convertido en un usuario que no ha sido formado adecuadamente.
herramientas imprescindibles para los trabajadores
de cualquier empresa, independientemente de su
tamano o actividad.

Sin embargo, cada ordenador, cada tableta y cada
movil en la entidad es un vector de riesgo si el usuario
que lo utiliza no conoce los riesgos que existen en
Internet y cémo protegerse de ellos.

Cada vez se producen mas delitos en Internet Este curso de 60 horas va a capacitar al trabajador para
(ciberdelitos) que afectan tanto a los usuarios como que utilice de forma segura los sistemas y dispositivos
a las empresas (fraudes, estafas, robo de datos y de informéaticos de la empresa, asi como los servicios
dinero, etc.). En todos ellos existe un elemento comun: disponibles en Internet (correo, navegacion, etc.).
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Directivos. Curso online basado en El alumno dispone de
videos donde el formador material descargable para
Mandos intermedios. transmite sus conocimientos. que una vez finalizado el curso
Con test de autoevaluacién disponga de este para poder
que el alumno debe superar descargarlo.
para obtener el certificado de
aprovechamiento.

Profesionales que utilizan
ordenadores, tabletas o
moviles y acceden a Internet.

Acceso al responsable de la organizacién
FORMA'Y

Para que pueda llevar un control de la evolucién, REQUISITOS PREVIOS LUGAR DEL CURSO
) aprovechamiento y resultados de los alumnos. Ninguno Online

Aula de Teleformacidén ,
DURACION PRECIO

Dentro del aula de 60 horas 395 € + IVA

teleformacién el alumno
accede a los videos que
componen el curso y a
través de los cuéles el
formador desarrolla su

2 meses de acceso Bonificable, consultar
condiciones

contenido. Esta es la TITULACION
forma mas eficiente de impartir formacién online, Especialista en usuario seguro de
puesto que puedes ver los videos las veces que sistemas informaticos

quieras hasta comprender lo explicado.

www.grupocfi.es | info@grupocfi.es | 979 699 517
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El contenido del curso esta repartido en 12 médulos de aprendizaje:

Ciberseguridad y
Proteccidn de datos

1. Fundamentos de la Ciberseguridad.

Usuarios, Terminologia, Tipos de ataques. Sin lugar a dudas, este es el

2. Seguridad en el Sistema Operativo. curso mas completo y ameno
Vulnerabilidades y ataques de configuracién, , .
Seguridad Fisica. de seguir gracias

3. Cdédigo Malicioso. al uso del videoy alos

Rootkits, cémo detectarlos. cuestionerios de autoevaluacidn
4. Seguridad en las Redes Wifi. para que el aprendizaje sea
Seguridad y Amenazas. de lo més sencillo

5. Seguridad en la navegacion.
Transacciones online, Cookies y Privacidad.

6. Seguridad en el Correo Electrénico.
Spam, Phising, envio de datos sensibles por email.

7. Seguridad en los dispositivos moéviles.
Instalacién de App’s, Privacidad.

8. Otras Amenazas en Internet.
Redes Sociales, P2P, Buscadores, Internet para menores.

9. Ingenieria Social y Robo de Identidad.
Técnicas basadas en humanos y maquinas.

10.Copias de Seguridad y Recuperacién de Datos.
Su planificacidn, locales, online, recuperacién.

11.Cifrado de Datos.
Tipos de Herramientas para cifrar.

12.Seguridad y Datos Personales.
Medidas de Seguridad, Niveles, Principios.

Los mddulos incluyen ejercicios y cuestionarios de autoevaluacién.

En Grupo CFl, a través del Instituto Superior de Ciberseguridad

formamos a todos los integrantes de . ‘ ‘
la entidad para que ésta evite pérdidas & INSTITUTO SUPERIOR
DE CIBERSEGURIDAD ma

o fugas de datos.

www.grupocfi.es | info@grupocfi.es | 979 699 517



Otros servicios de Grupo CFl

- Esquema Nacional de Seguridad
-1SO 27001 - ISO 27701

-1SO 9001

- LOPDGDD

- LSSICE

- TISAX, DORA, NIS2, CRA, PCI DSS

Consultoria y Auditoria en:

Auditorias de Ciberseguridad
Analisis de Riesgos
Investigacion Forense Digital

- Ciberseguridad
- Proteccion de Datos

Formacion en:

Delegado de Proteccion de Datos Externo

- Analisis de Vulnerabilidades

Hacking Etico: \.
- Test de Intrusion

- LOPD Manager
Desarrollo de software - HubLOPD

- |SO Director
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+34 979 699 517
info@grupocfi.es
www.grupocfi.es

ESPANA
' PALENCIA: Avda. Madrid, 10 - 34004

@ INSTITUTO SUPERIOR
DE CIBERSEGURIDAD
+34979 699 517

info@isciberseguridad.es
www.isciberseguridad.es
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